Valse berichten in omloop
dinsdag 23 juni 2026
⚠️ Let op: Er zijn nepmails in omloop! ⚠️
Er worden op dit moment berichten verstuurd die lijken alsof ze van een clubgenoot (meestal de voorzitter) komen. Maar dit zijn valse berichten. Vaak begint de mail met deze vraag: ‘Ben je beschikbaar voor een praatje?’. Zolang je niet reageert, gebeurt er ook niks. Pas als je wel reageert, krijg je het verzoek om geld voor te schieten. De afzenders willen je oplichten door je bijvoorbeeld te laten klikken op een link of je bankgegevens te vragen of door te vragen geld over te maken. Ga hier niet op in!
De berichten gaan alleen naar personen die een functie bekleden binnen de club (bijv. penningmeester, maar ook leden van een lustrumcommissie).
Spam is voor niemand meer nieuw en door de opmars van AI lijken de mailtjes steeds geloofwaardiger. Het is niet tegen te gaan en daarom willen we toch nog graag even de aandacht vestigen op de onderstaande tips om Spam in het algemeen te kunnen herkennen.
Kijk altijd goed naar het volgende:
 
Hoe herken je een nepmail?
· De afzender is onbekend of het e-mailadres klopt niet helemaal.
· De e-mail klinkt dringend of dreigend (bijvoorbeeld: “U moet NU betalen!”)
· Er wordt gevraagd geld over te maken
· Er zitten taalfouten in of het ziet er slordig uit
· Er staat een link in waar je op moet klikken
· Ze vragen om je pincode, wachtwoord of bankgegevens
 
Wat kun je het beste doen?
· Klik niet op linkjes als u het niet vertrouwt
· Geef nooit je persoonlijke gegevens via e-mail. Op onze website staan contactformulieren waar je eventueel een adreswijziging kunt door geven (https://www.bridge.nl/contact/formulieren/).
· Bel bij twijfel iemand die je vertrouwt, of neem zelf contact op
· Je mag altijd hulp vragen – dat is verstandig, niet lastig!
 
Uitgebreide informatie
Op onze website staat ook een uitgebreid artikel over phishing: https://www.bridge.nl/kennisbank/phishing/
